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Yalnizca UNIX/Linux sistemlerinde deg@il modern igletim sistemlerinin ¢ogunda
aygitlar birer dosyaymig gibi ele alinmaktadir. Ornegin klavye ve ekran -aslinda birer
dosya olmadidi halde- isletim sistemi tarafindan sanki birer dosyaymis gibi isleme
sokulurlar. Aygitlara iliskin bu tir dosyalar i¢cin de birer dosya betimleyicisi (file
descriptor) ve dosya nesnesi vardir. Bu betimleyicilerle islem yapildiginda igletim
sisteminin dosya alt sistemi aslinda bu dosyalarin birer aygita iliskin oldugunu anlar
ve okuma/yazma amaclyla o aygitlara yonelir. UNIX turevi sistemlerdeki ¢cokbicimliligi
(polymophism) andiran bu tasarima Sanal Dosya Sistemi (Virtual File System)
denilmektedir.

Aygitlarin  birer dosyaymis gibi ele alinmasi bu aygitlarin  kullanimini
kolaylastirmaktadir. BOyle bir tasarimda bu aygitlarla islem yapacak programcinin
Ozel bir bilgiye sahip olmasina gerek kalmaz. Programci normal bir dosyayla nasil
islem yapiyorsa aygitlari temsil eden bu dosyalarla da ayni bicimde islem yapar.
Ayrica boyle bir tasarimla aygitlar tGzerinde yonlendirme islemleri de mumkin hale
getirimektedir. Ornegin, stdout dosyasini biz bagka bir disk dosyasina
yonlendirebiliriz. Bu durumda programin ekrana yazdirdigi seyler aslinda bu dosyaya
yazilacaktir.

UNIX/Linux sistemlerinde bir proses yaratildiginda tG¢ dosya betimleyicisi Ust
prosesten aktariimaktadir. Bunlar stdin, stdout ve stderr dosyalarina iligkin
betimleyicilerdir. stdin standart giris (standard input) dosyasidir ve default olarak
okuma amaciyla terminale (yani kalvyeye) yonlendiriimis durumdadir. stdout standart
cikis (standard output) dosyasidir ve default olarak yazma amach terminale (yani
ekrana) yonlendirilmis durumdadir.) stderrise programda olusacak hata
mesajlarinin yazdirilmasi igin kullanilan standart hata (standard error) dosyasidir. Bu
dosya da isin basinda default olarak ekrana yonlendirilmistir. stdin, stdout ve stderr
dosyalarini programci agmaz. Bu dosyalar proses calismaya basladiginda zaten acik
olarak Ust prosesten aktariimistir. Programcinin bu dosyalari kapatmasina gerek de
yoktur. Proses sonlandiginda zaten kapatma islemi yapilacaktir.

POSIX sistemlerinde stdin dosyasina iligkin betimleyici O, stdout dosyasina iligkin
betimleyici 1 ve stderr dosyasina iligkin betimleyici de 2 numarali betimleyicidir.
Ayrica bu betimleyici numaralari <unistd.h> dosyasi icerisinde STDIN_FILENO,
STDOUT_FILENO ve STDERR_FILENO sembolik sabitleriyle de define edilmistir.
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Gorduguniaz gibi proses calismaya basladiginda stdout betimleyicisi de stderr
betimleyicisi de terminal ekranina yonlendiriimis durumdadir. Yani biz stdout
dosyasina ya da stderr dosyasina yazma yaptigimizda bunlar ekrana yazilacaktir.
Ancak daha sonra biz stderr dosyasini ya da stdout dosyasini baska dosyalara
yonlendirebiliriz ve bdylece programin hata mesajlariyla normal mesajlarini
birbirinden ayirabiliriz.

C'de kullandigimiz stdin, stdout ve stderr akim isimleri <stdio.h> baslik dosyasinda
bildirilmis makrolardir. Bu makrolar FILE * tirinden birer dosya bilgi gostericisi
belirtirler. Ornegin bir C derleyicisine iliskin <stdio.h> baslk dosyasinda bu makrolar
soyle bildirilmigtir:

extern FILE (* inp__iob)[];

#define stdin (& i ob[ STDI N_FI LENQ] )
#defi ne stdout (& i ob[ STDOUT_FI LENQ )
#def i ne stderr (&_i ob[ STDERR _FI LENQ )

Burada kutuphane igerisinde standart dosyalar igin bir FILE dizisinin yaratiimig
oldugunu goruyorsunuz. stdin, stdout ve stderr makrolart bu dizinin cesitli
elemanlarinin adresini veriyor.

C'nin stdin, stdout ve stderr akim (stream) isimleri ile igletim sisteminin stdin,
stdout ve stderr dosyalarini birbirine karistirmayiniz. C’nin bu dosyalari birebir isletim
sisteminin stdin, stdout ve stderr dosyalarini kullaniyor olsa da standart C
fonksiyonlariyla ¢alismakla dogrudan sistem fonksiyonlariyla ¢alismak arasinda bazi
islevsel farkhliklar s6z konusudur. C’nin stdin, stdout ve stderr akimlari diger
dosyalarda oldugu gibi tamponlama (buffering) mekanizmasini kullanirlar. Ornegin
asagidaki iki cagirma arasinda islevsel farklilik vardir:

printf("Ankara\n");
wite(l, "Ankara\n", 7);

C standartlarina gére printf fonksiyonu stdout dosyasina yazmaktadir. UNIX/Linux
sistemlerinde standart C fonksiyonlari stdout olarak 1 numarali dosya betimleyicisini
kullanirlar. Bu durumda printf cagirmasi bir bicimde write fonksiyonunun 1 numarali
betimleyicisi ile ¢cagrilmasina yol acacaktir. Fakat printf fonksiyonu -stdout akiminin
tamponlama moduna gore- yazlyl 6nce tampona yazip oradan igletim sisteminin
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stdout dosyasina aktarabilir. Oysa write fonksiyonu yazma islemini dogrudan
yapmaktadir. Ozetle UNIX/Linux sistemlerinde calisiyorsak C'deki stdin, stdout ve
stderr akimlarini kullandigimizda tampon araciligi ile okuma yazma yapmis oluruz.

Programlardaki normal mesajlarin stdout dosyasina, hata mesajlarinin stderr
dosyasina yazdirilmasi iyi bir tekniktir. Ornegin:

if ((f = fopen(path, "r")) == NULL) {
fprintf(stderr, "Cannot open file: %", path);
exi t (EXI T_FAI LURE) ;

}

Eger hata mesajlarini stderr dosyasina yazdirirsak programin normal ¢iktisi ile hata
mesajlarini yonlendirme yaparak birbirinden ayirabiliriz. Ornegin programimizin ismi
sample olsun:

./sample > test.txt

Burada stdout dosyasini err.txt isimli dosyaya yonlendirmis olduk. Bdylece
programimizin stdout dosyasina yazdiklari test.txt dosyasina aktarilirken stderr
dosyasina yazilanlar ekrana ¢cikmaya devam edecektir. Ayni islemin tersini de soyle
yapabiliriz:

./ sample 2> err.txt

Burada 2> sentaksl stderr dosyasinin yonlendirilecegi anlamina gelir. Boylece
programin stderr dosyasina yazdiklari err.txt dosyasina aktarilacak, stdout dosyasina
yazilanlar ise yine ekrana ¢ikacaktir. stdin, stdout ve stderr dosyalarini ayni anda da
yonlendirebiliriz:

./sample > a < b 2>c

Burada stdout dosyasi “a” dosyasina, stdin dosyasi “b” dosyasina ve stderr dosyasi
da “c” dosyasina yonlendirilmistir.

UNIX/Linux sistemlerinde stdin, stdout ve stderr dosyalarina iliskin betimleyiciler
fork islemi sirasinda Ust prosesten aktariimaktadir. Yani zaten Ust proseste bu
dosyalar acik durumdadir. exec islemleri sirasinda da bu betimleyiciler kapatiimaz.
Pekiyi stdin, stdout ve stderr dosyalari ilk kez hangi proses tarafindan agilmistir?
Hikayeyi biraz geriden alarak agiklamaya calisalim. UNIX tlrevi bir sisteme terminal
yoluyla giris yapiimak istendiginde init prosesinden hareketle bir dizi iglem
gerceklestiriimektedir. Tipik olarak init prosesi fork ve exec fonksiyonlarini
uygulayarak getty isimli bir programi cahistirir. init prosesinin etkin kullanici id’si O
(root) oldug@u icin getty prosesinin de 0 olacaktir. Daha sonra getty prosesi terminale
iligkin aygit dosyasini open fonksiyonuyla 6nce okuma modunda sonra yazma
modunda agar ve yazma modunda agtigi betimleyiciye dup fonksiyonunu uygular.
Boylece stdin, stdout ve stderr betimleyicileri olusturulmus olur. Bu betimleyiciler alt
proseslere aktarilacaktir.
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Terminaller igin birer aygit surriict (device driver) dosyasi vardir. Terminal islemleri bu
aygit siriicii dosyalariyla yoluyla yapilmaktadir. Ornegin "/dev/ttyl" aygit sirici
dosyasi birinci terminali temsil etmektedir. Birinci terminal kisisel bilgisayarlarimizdaki
ekranimizdir. Biz bu dosyay! agarak birseyler yazarsak birinci terminalin ekranina
yazmis oluruz. Bu dosyadan okuma yaptigimizda ise klavyeden klavyeden okuma
yapariz.

init prosesinin her terminal igin ayri ayri getty programini ¢alistirdigini vurgulayalim.
Ornegin, tipik olarak PC’lere yiikledigimiz UNIX turevi sistemlerde Ctrl+Alt+FN tuglar
ile terminaller arasinda gegcis yapabiliriz. isletim sistemi her terminal icin isin baginda
bir getty programi calistirmaktadir. Pekiyi getty programlari ne yapmaktadir? Bunlar
genellikle kullanici ismini istedikten sonra exec islemi ile login programini galigtirirlar.
Yani:

linux-a jwb login: _

yazisini gordigumizde hentiz getty programi calismaktadir. Ancak biz kullanici
ismini girdigimizde getty programi login programini asagidakine benzer bir bigimde
cahigtirir:

execle("/bin/login", "login", "-p", usernane, (char *) 0, envp);

Artik getty programi login programi haline gelmistir. Bizden parolayi isteyen login
programidir. Yani:

linux—-a jwbt login: kaan

Password: _

ekranini gérdigumizde artik login programi ¢alisiyor durumdadir. login programinin
kullanici ismini komut satiri argimani olarak aldigina dikkat ediniz. Biraz daha
ayrintiya girersek, login programi getpass fonksiyonunu kullanarak parolayi
kullanicidan alir. Aldigi1 parolayi crypyt fonksiyonunu kullanarak sifreleyip sifrelenmis
gercek parola ile girilenin ayni olup olmadigina bakar. Sifelenmis parolalarin
"letc/passwd” ya da "/etc/shadow” dosyalarinda tutulduklarini animsayiniz.

Aciklamalarda kullanmak icin kaan isimli kullanicinin login islemi yaptigini ve bu
kullaniciya iliskin "/etc/passwd" giriginin agagidaki gibi oldugunu varsayalim:
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kaan: x: 1000: 100: : / hone/ st udy/ : / bi n/ bash

login eger parola dogrulamasini basarili bicimde gerceklestirirse "/etc/passwd"
dosyasina bagvurarak sirasiyla asagidaki igslemleri yapar:

1. Prosesin calisma dizinini chdir fonksiyonuyla "/etc/passwd" dosyasinda belirtilen
dizin olacak bigcimde ayarlar (6rnegimizde "/home/study" dizini).

2. Prosesin grup id’sini setgid fonksiyonu ile "/etc/passwd" dosyasinda belirtildigi gibi
ayarlar (6rnegimizde 100). Ayrica "/etc/group” dosyasina bagvurarak kullanicilarin
tum ek gruplarini elde eder ve initgroups fonksiyonuyla ek gruplar da olusturur.

3. HOME, SHELL, USER, LOGNAME ve PATH gibi bazi cevre degigkenlerini
olusturur.

4. setuid ve setgid fonksiyonlaryla prosesin kullanici ve grup id degerlerini
"letc/passwd" dosyasinda belirtilen degerlerle olusturur. (Ornegimizde bu degerlerin
1000 ve 100 biciminde olduguna dikkat ediniz.) Burada bir seye dikkat ediniz: setuid
ve setgid fonksiyonlarini etkin kullanici id’si O olan super kullanici olusturduguna gore
prosesin yalnizca kullanici ve grup id’'si degil ayni zamanda etkin kullanici ve grup
id’si, saklanmig kullanici id’si ve grup id’si de dedistirilecektir.

5. exec fonksiyonlar ile "/etc/passwd" dosyasinda belirtilen programi calistirir.
(6rnegimizde "/bin/bash™)

Gorduguniz gibi tipki getty programinin yaptigi gibi login programi da fork ve exec ile
degil yalnizca exec ile kabuk programini ¢aligtirmaktadir. Yani login prosesi kabuk
programi olarak yasamina devam eder. O halde kabuk programinin st prosesi init
prosesidir. Clnku getty icin yaratilandan baska hicbir proses yaratiimamistir. getty
prosesi 6nce login programi olarak sonra da kabuk programi olarak yasamini devam
etmigtir. Biz kabuk altinda bir programi calistirdigimizda kabuk bu programi fork ve
exec fonksiyonlariyla calistirir. Boylece kabugun stdin, stdout ve stderr dosyalari fork
islemi calistirdigimiz prosese aktarilmig olur. Bu durumu sekilsel olarak sotyle
gosterebiliriz:

it
Dosya Betimleyici
v Tablosu
zetty 0 stdin
login 1 stdout
/bin/bash 2 | stderr
Dosya
i IMesnesi
Kabuktan Daosya Betimleyici Dosya
Calistirdigimiz N Tablosu Mesnesi
Herhangi Bir Proges 0 stdin
1 | stdout
2 | stderr
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Windows sistemlerinde stdin, stdout ve stderr dosyalari UNIX/Linux
sistemlerindekine benzer bir bicimde kullaniimaktadir. Bu sistemlerde stdin, stdout ve
stderr dosyalarinin handle degerleri Ust prosesten alt prosese dogrudan aktariimaz,
proses CreateProcess API fonksiyonuyla yaratilirken belirlenir.

Bilindigi gibi Windows sistemlerinde proses kontrol blogu EPROCESS (Executive
Process) yapisiyla temsil edilmektedir. Bu sistemlerde betimleyici (descriptor) terimi
yerine handle terimi kullanilir ve yalnizca dosyalarin degil tum cekirdek nesnelerinin
(kernel objects) birer handle degeri vardir. Acilmis cekirdek nesnelerinin adresleri
Proses Handle Tablosu (Process Handle Table) denilen bir listede dogrudan ya da
dolayl olarak tutulmaktadir. Handle degerleri tipki UNIX/Linux sistemlerinde oldugu
gibi prosesin handle tablosunda birer indeks belirtir.? Asagida ReactOS
sistemlerindeki konu ile ilgili veri yapisini veriyoruz. Cekirdek veri yapisinin Windows
sistemlerindeki tasarimi ile ReactOS sistemlerindeki tasariminin birbirine gok benzer
oldugunu vurgulayalim. ReactOS kaynak kodlari gercek Windows sistemleri
hakkinda bize oldukca iyi bir fikir verebilmektedir:

RTL_USER_PROCESS_PARAMETERS

. PER Standardlnput
StandardQutput
EPROCESS
ProcessParameters StandardError
Peb
HANDLE _TABLE _ENTRY Cekirdek Nesnesi
= HANDLE _TABLE HANDLE TABLE_ENTRY * [
ObjectTable , /
"s 1] HANDLE _TABLE_ENTRY Cekirdek Nesnesi
Tables 1 b | =
o HANDLE _TABLE_ENTRY Cekirdek Nesnesi
_.—'-"'_F._‘-'_‘-'_H

handle

Burada EPROCESS yapisi proses kontrol blogunu, PEB yapisi prosesin ikincil
bilgilerinin saklandigi prosesin c¢evresel blogunu temsil ediyor[3]. HANDLE_TABLE
yapisinin Tables isimli elemani HANDLE_TABLE_ENTRY ** tlrindendir. Yani bu
eleman bir gosterici dizisini gostermektedir. iste cekirdek nesnelerinin handle
degerleri de bu gdsterici dizisinde bir indeks belirtirler. HANDLE_TABLE_ENTRY ise
cekirdek nesnelerine iligkin cesitli acis ve erisim haklarini iceren bir yapidir. Seklin
asagisinda ornek bir handle degeri verdik. Windows sistemlerindeki handle
degerlerinin -HANDLE bir adres tirt olsa da- aslinda bir indeks belirttigine dikkat
ediniz. Ayrica Windows sistemlerinde stdin, stdout ve stderr dosyalarina iliskin handle
degerlerinin UNIX/Linux sistemlerinde oldugu gibi dnceden bilinen ve degismez
degerler olmadigini da sdyleyelim. Bu nedenle stdin, stdout ve stderr handle
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degerlerinin proses kontrol blogu yoluyla erigilebilen bir alanda tutulmasi uygun
gorulmustar. Yukaridaki sekilden de gorduguniz gibi ReactOS’ta stdin, stdout ve
stderr dosyalarina iligkin handle degerleri PEB yapisinin ProcessParameters
elemaninin gosterdigi yapida tutulmaktadir. Microsoft belirli bir zamandan sonra
Windows sistemlerinde handle tablosunu 3 kademeli hale getirmistir. Bu 3 kademeli
handle tablosu X86 sistemlerindeki sayfalama mekanizmasindaki sayfa dizini (page
directory) ve sayfa tablosu (page table) tasarimina benzemektedir.

Windows sistemlerinde proses yaratilirken CreateProcess fonksiyonunda stdin,
stdout ve stderr dosyalarina iligkin handle degerleri belirtilebilir. CreateProcess
fonksiyonunun parametrik yapisini animsatalim:

#i ncl ude <wi ndows. h>

BOOL W NAPI Creat eProcess(
LPTSTR | pCommandLi ne,
LPCTSTR | pAppl i cat i onNane,
LPSECURI TY_ATTRI BUTES | pProcessAttri butes,
LPSECURI TY_ATTRI BUTES | pThreadAttri but es,
BOOL bl nherit Handl es,
DWORD dwCr eat i onFl ags,
LPVA D | pEnvi r onnment ,
LPCTSTR | pCurrentDirectory,
LPSTARTUPI NFO | pSt ar t upl nf o,
LPPROCESS | NFORMATI ON | pProcessl nformati on

);

Fonksiyonun 9'uncu parametresi STARTUPINFO isimli bir yapi turindendir. Bu
yaplyi inceleyiniz:

#i ncl ude <wi ndows. h>

t ypedef struct _STARTUPI NFO {
DWORD cb;
LPTSTR | pReser ved,;
LPTSTR | pDeskt op;
LPTSTR | pTitle;
DWORD dwX;
DWORD dwy;
DWORD dwxXSi ze;
DWORD dwYSi ze;
DWORD dwXCount Char s;
DWORD dwYCount Char s;
DWORD dwFi | | Attri bute;
DWORD dwrl ags;
WORD wShowwW ndow;
WORD cbReserved2;
LPBYTE | pReserved2;
HANDLE hSt dl nput ;
HANDLE hSt dQut put ;
HANDLE hSt dError;
} STARTUPI NFO, * LPSTARTUPI NFO,
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Eger yapinin dwFlags elemani STARTF_USESTDHANDLES bayragini iceriyorsa
yapinin hStdinput, hStdOutput ve hStdError elemanlari alt prosesin kullanacagi
handle degerlerini belirtir. Stphesiz bu handle degerlerinin alt prosese gegcirilebilir
(inheritable) olmasi gerekmektedir. Yoksa burada belirtilen handle degerleri alt
prosese aktarilmazsa anlamsiz bir durum olusur. Eger yapinin hStdinput, hStdOutput
ve hStdError elemanlarina atama yapiimamissa bu dosyalarin handle degerleri NULL
durumdadir.

Programci stdin, stdout ve stderr dosyalarina iligkin dosya nesnelerine iligkin handle
degerlerini GetStdHandle API fonksiyonuyla elde edebilir:

#i ncl ude <wi ndows. h>

HANDLE W NAPI Get St dHandl e( DWORD nSt dHandl e) ;

Fonksiyonun parametresi hangi standart dosyaya iliskin handle degerinin elde
edilecegini belirtir. Bu parametre asagidakilerden biri olarak girilmelidir:

STD | NPUT_HANDLE
STD_OUTPUT HANDLE
STD_ERROR HANDLE

Fonksiyon basari durumunda ilgili dosyanin handle degeri ile basarisizik durumunda
INVALID_HANDLE_VALUE degeri ile geri dbner. Standart dosyalarin handle
degerleri benzer bigcimde SetStdHandle fonksiyonuyla degistirilebilir:

#i ncl ude <wi ndows. h>

BOOL W NAPI Set St dHandl e( DAORD nSt dHandl e, HANDLE hHandl e) ;

Fonksiyonun birinci parametresi standart dosyayl belirten GetStdHandle
fonksiyonunda agikladigimiz degerlerden birini alir. ikinci parametre ise ilgili standart
dosyaya yeni atanacak handle degeridir. Ornegin biz CreateFile fonksiyonuyla bir
dosya acip elde ettigimiz handle degerini bu fonksiyonla stdout olarak atayabiliriz.
Boylece artik stdout dosyasina yazilanlar bizim actigimiz dosyaya yazilacaktir.

M Terminal kavrami hem ekran ve klavyenin birlesiminden olusan bir kavram olarak
kullaniimaktadir.

[ windows sistemlerinde HANDLE tiirii void * olarak typedef edilmistir. Ancak
HANDLE tarinden bir gdosterici igerisinde ilgili ¢ekirdek nesnesinin adresi degil
prosesin handle tablosundaki bir indeks tutulmaktadir.

BIEPROCESS vyapisi cekirdek alaninda (kernel space), PEB yapisi ise kullanici
alaninda (user space) tutulur. Boylece prosesin c¢ok kullanilan bu cevresel
degiskenlere erisimi kolaylastiriimigtir.

Kaan Adan Makale Arsivi — www.kaanad an.net


http://www.kaanaslan.net

Kaynaklar

Aslan, K. (2002). UNIX/Linux Sistem Programlama Kurs Notlars. Istanbul: C ve
Sistem Programcilari Dernegi.

Aslan, K. (2001). Win32 Sistem Programlama Kurs Notlars. Istanbul: C ve Sistem
Programcilari Dernegi.

Bovet, D. and Cesati, M. (2005). Understanding the Linux Kernel. Oreilly &
Associates Inc.

Mauerer W. (2008). Professional Linux Kernel Architecture. Indianapolis: Wiley
Publishing, Inc.

Pietrek, M. (1995). Windows 95 System Programming SECRETS. California: IDG
Books Worldwide, Inc.

Richter, J. M. (1999). Programming Applications for Microsoft Windows with Cdrom.
4th. Edition. Redmond, Washinton: Microsoft Press.

Russinovich M. E., Solomon D. A. (2009). Windows Internals. 5th Edition. Redmond,
Washington: Microsoft Press.

Stevens, R., Rago, S. A. (2005). Advanced Programming in the UNIX(R)
Environment (2nd Edition). Addison-Wesley Professional

Kaan Adan Makale Arsivi — www.kaanad an.net


http://www.kaanaslan.net

